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1. AMAG

Bu prosedirin amaci; Kurum binyesinde ydrutilen bilgi sistemleri ve is sureclerinde goérevler ayrihgi
(Segregation of Duties — SoD) ilkesinin uygulanmasini saglamak, hata ve suistimal risklerini azaltmak
ve Sermaye Piyasasi Kurulu'nun Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi (VII-128.10)
kapsaminda i¢ kontrol sisteminin etkinligini desteklemektir. Gorevler ayriligi ilkesi, Tebli§ uyarinca
Kurumun bilgi glivenligi ve i¢ kontrol yapisinin temel unsurlarindan biri olarak ele alinir.

Gorevler ayriligi ile hedeflenenler:
e Hata ve suistimal riskini azaltmak
(Tek kisinin yaptigi hatayi veya kotu niyetli islemi gizlemesi zorlasir.)
e Cikar gatigsmalarini 6nlemek
(Kendi kararini kendi onaylayan, kendi islemini kendi kontrol eden kisi olmasin.)
e Daha giiglii i¢ kontrol ve denetlenebilirlik saglamak
(Islemler en az iki gdzden gecer.)

o Seffaflik ve hesap verebilirlik
(Kim neyi yapti, kim neyi onayladi netlesir.)

2. TEMEL MANTIK

Gorevler ayriligi ilkesi kapsaminda; islemi baglatan, islemi onaylayan, islemi gerceklestiren ve
islemi kontrol eden rollerin miimkiin oldugunca farkl kigiler tarafindan yiiritiilmesi esastir. Bu
ilke, Sermaye Piyasasi Kurulu’nun Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi (VII-
128.10) uyarinca Kurumun i¢ kontrol sistemi kapsaminda uygulanir ve iist yonetimin
gozetiminde yiiriitiiliir. Gorevler ayrihgi uygulamalarinin etkinligi, Teblig kapsaminda yonetim
kurulunun sorumlulugu cercevesinde degerlendirilir. Personel sayisinin sinirh  oldugu
durumlarda dahi asgari olarak “iglemi gerceklestiren” ve “iglemi onaylayan” rollerin ayrilmasi
saglanur.

inisiyatif — Onay — Kontrol Ayrilig:
Kritik streglerde su roller mimkin oldugunca farkli kigilerde olmalidir:
1. Baslatan (Initiator)
o Talebi olusturan, isi baglatan.
2. Onaylayan (Approver / Authorizer)
o Yapilacak islemi kontrol edip uygunlugunu onaylayan.
3. Gergeklestiren (Executor)
o Fiziksel veya sistemsel islemi fiilen yapan.
4. Kontrol eden / Raporlayan (Controller)
o lIslemleri geriye déniik inceleyen, raporlayan.

Kiguk kurumlardaki kisith personel durumunda bile, en azindan “yapan” ve “onaylayan” rollerinin
ayrilmasi kritik kabul edilir.
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3. ORNEKLER iLE GOREVLER AYRILIGI
3.1. Finans / Muhasebe Ornegi

Uygun olmayan durum:

o Ayni Kisi;

Cari kart agiyor,

Fatura kesiyor,

Banka 6deme talimatini olusturuyor,
Odemeyi onayliyor.

o O O O

Bu durumda kisi hem borg yaratiyor hem ddemeyi baglatiyor, hem de kendi isini onayliyor olur.
Uygun Gorevler Ayriligr:

e Personel A: Satin alma talebini olusturur.

e Personel B (Yonetici): Satin alma talebini tutar ve onaylar.

e Personel C (Muhasebe): Faturayi sisteme igler.

e Personel D (Finans Yetkilisi): Odeme talimatini onaylar ve bankada islemi gergeklestirir.
e Personel E (ig Denetim veya Ust Yonetim): Dénemsel mutabakat ve kontrol yapar.

3.2. Satin Alma Siireci Ornegi

e Talep eden birim sadece “ihtiyac talebini” girer.

e Satin alma birimi teklif toplar, tedarik¢i segimi icin dosya hazirlar.
e Yonetici/Komite “tedarik¢i segimi + bltce onayi” yapar.

e Lojistik/Depo mal kabul ve sayimini yapar.

e Muhasebe faturayi kaydeder.

Burada talep, onay, alim, teslim alma ve muhasebe fonksiyonlari ayrigtiriimigtir.

3.2. Satin Alma Siireci Ornegi

e Talep eden birim sadece “ihtiyac talebini” girer.

e Satin alma birimi teklif toplar, tedarik¢i se¢imi icin dosya hazirlar.
e YoOnetici/Komite “tedarikgi segimi + blitgce onay1” yapar.

e Lojistik/Depo mal kabul ve sayimini yapar.

e Muhasebe faturayi kaydeder.

Burada talep, onay, alim, teslim alma ve muhasebe fonksiyonlari ayrigtiriimigtir.
3.3. Bilgi Teknolojileri (IT) Ornegi

Uygun olmayan durum:

e Ayni BT personeli;

Active Directory’de kullanici hesaplarini agiyor/siliyor,
Kullanicilara yetkileri tanimliyor (gruplara tye yapiyor),
Loglari yonetiyor/siliyor,

o
O
O
o Sistem yedeklerine erisiyor ve geri donusleri kendi basina yapiyor,
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o Canl sistemlere kod/degisiklik gegiyor.

Bu durumda kisi hem yetki veriyor, hem iglem yapiyor, hem de kendi yaptidi islemin izini silebilecek
pozisyona geliyor.

Uygun Gorevler Ayriligi (6rnek model):

e Uygulama Geligtirme (Developer):
o Kod geligtirir, test ortamina aktarir.
o Canl ortama dogrudan erisimi yoktur.

o Sistem / Uygulama Yoneticisi (SysAdmin/AppAdmin):
o Canli ortamda sUriim gegisini yapar.
o Kullanici hesaplarinin teknik isletimini yapar, ancak hangi kullaniciya hangi yetkinin
verilecedi is birimi onayina baghdir.
e Yetki Sahibi is Birimi Yoneticisi (Process Owner):
o Hangi kullanicinin hangi yetkiyi alacagini onaylar (Rol bazl).

e Giuvenlik / Denetim (InfoSec / Internal Audit):
o Loglari takip eder, ayri bir yetkilendirme ile erisir.
o Kullanici-yetki matrisini ve SoD ¢atismalarini kontrol eder.

Ornek gatigma (SoD conflict):
e “Odeme talimati olusturma” ve “6deme onaylama” yetkilerinin ayni kullanicida olmasi.
e “Siparig girme” ve “siparis silme” yetkilerinin ayni kullanicida olmasi.

e “Yeni kullanici olusturma” ve “kullanici silen log kayitlarini silebilme” yetkisinin ayni kullanicida
olmasi.

4. GOREVLER AYRILIGI IiLKESi KURUMSAL CUMLE ORNEGI

Kurum blnyesinde yuritulen kritik streglerde (finans, satin alma, insan kaynaklari, bilgi sistemleri vb.)
“islemi baslatan, islemi gergeklestiren, islemi onaylayan ve islemi kontrol eden” gérevler mimkin
oldugunca farkh kigiler tarafindan yarGtalir. Ayni  kisi, bir iglemin hem baslatiimasi hem
sonuclandiriimasi hem de kontroli Uzerinde eszamanli yetki sahibi olamaz. Personel sayisinin sinirli
oldugu durumlarda, asgari olarak “islemi yapan” ve “islemi onaylayan” gorevleri farkh kisiler tarafindan
yerine getirilir ve bu durum yazili olarak gerekgelendirilir.

5. GOREVLER AYRILIGI MATRIS ORNEKLERI
iki pargadan olusur;

1. Gorevler vs Roller Matrisi (kim neyi yapar/onaylar/denetler)
2. Catisan Roller Matrisi (ayni1 kiside olmamasi onerilen rol giftleri)

5.1 Roller :

Bu roller satir/sttunlarda kullanilacak;
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e R1-Uygulama Gelistirici (Developer)

e R2 - Uygulama Yoéneticisi (App Admin)

¢ R3 - Sistem / Altyapi Yoéneticisi (SysAdmin)
e R4 - Veritabani Yoneticisi (DBA)
o R5 - Bilgi Guivenligi Uzmani / Yoneticisi (InfoSec)
e R6 - Yardim Masasi / Destek (Helpdesk)
e R7-ls Birimi Siire¢ Sahibi (Process Owner / Birim Yén.)
e R8-i¢ Denetim / Uyum (Internal Audit / Compliance)

5.2 Gorevler ve Roller Matrisi:

5.21 Kullanici ve Yetki Yonetimi
R7
No Gorev R1 R2 R3 R4 RS R6 Siire RS
Dev | AppAdmin | Sys Admin | DBA | InfoSec | Helpdesk Sahibgi I¢ Denetim
| AD/ uygulamada kullanict B v v B K - 0 K
hesabiragma/kapatma
Kullaniciya rol/ yetki atama
2 (fonksiyonel rol) B Y a a K - 0 K
Kritik yetki taleplerini onaylama
3 (6m. admin, finans kritik roller) B - a a RAS - 0 K
Yetkimatrisi/ rol tasarmai (is +
4 IThirlikte) - Y - - K - © K
5 Periyodik yetki g9zden gecirme 3 3 3 3 K 3 0 K
(user-access review)
* R6 Helpdesk icin; sadece onceden tanimlanmis, disiik riskli standart roller ¢cergevesinde ve R7
onayi ile.
5.2.2 Uygulama Geligtirme ve Degisiklik Yonetimi
No Gorev R1 R2 R3 R4 R5 R6 R7 Siireg R8 ic
Dev | AppAdmin | Sys Admin | DBA | InfoSec | Helpdesk Sahibi Denetim
6 Uygulama kod gelistirme (dev, v B B B B B B B
test ortami)
7 | Kodinceleme / peerreview Y - - - K - - K
Canliortama kod / siiriim
8 |gecisinibaslatma (change - o - - K - o K
request)
9 Can.11.01.‘tama kod / siiriim B v v B K B B K
gecisinin uygulanmasi
10 Degisiklik kaydmni (change B v v B K B 0 K

record) kapatma ve
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dokiimantasyon

Not: Gelistiricinin (R1) dogrudan canli ortama kod ge¢gmemesi Goérevler Ayriligi agisindan kritik.

5.2.3 Sistem, Veri tabani, Yedekleme

No Gorev R1 R2 R3 R4 R5 R6 R7 Siireg R8 ic
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahibi Denetim
Sunucu/ isletim sistemi
t kurulumu ve konfigiirasyonu a a Y a K a K
12 Verltajt?anl kurulumu ve B B B v K B K
konfigiirasyonu
13 | Veritabanisemas: - -y k] - 0 K
degisikliklerinin uygulanmasi
Sistem yedeklerinin alinmasi1
14 (OS, DB, uygulama) a Y Y Y K a K
15 'Yedelften geri doniis (restore) B 0 v v K B 0 K
islemi
5.2.4 Log Ydénetimi ve Giivenlik
No Gorev R1 R2 R3 R4 R5 R6 R7 Siireg R8I¢
Dev | AppAdmin | Sys Admin | DBA | InfoSec | Helpdesk Sahibi Denetim
16 Uyg}ﬂa‘l‘na loglarm 3 v v 3 K 3 3 K
goriintiileme
17 ?uvephk lqglarma erigim/ SIEM | 3 v 3 v 3 3 K
iizerinden izleme
13 Loglarin manuel silinmesi/ B B B B B B B B
degistirilmesi
19 quenhk olayanalizi ve 3 3 v 3 v 3 3 K
inceleme
Giivenlik olayma iligkin
aksiyonlarm onayi (hesap
20 kapatma, zorunlu sifre degisimi B B © a © - © K
wb.)

Not: 18. satirda manuel log silme igin herkes “-”;
saklama politikasi ile olmali.

5.2.5 Politika, Uyum ve Denetim

log silme sadece

otomatik rotasyon ve
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No Giirev R1 R2 R3 R4 RS R6 R7 Siireg R8 I¢
Dev | AppAdmin | Sys Admin | DBA | InfoSec | Helpdesk Sahibi Denetim
1 Bilgi gu'\./enh.gl'pohtlkave B B B B v B 0 K
prosediirlerini hazirlama
I¢ kontrol ve uygunluk
22 | degerlendirmesi (SoD, erigim, - - - - K - - Y
logvs.)
23 Ds/bggunsmdenetnn 3 3 3 3 K 3 0 v
koordinasyonu
6. CATISAN ROLLER MATRISI (Ayni Kigide Olmamasi Gereken Roller)
Bu matriste C = Catismali / ayni kiside olmamasi gereken roller anlamina geliyor.

Bos birakilan kombinasyonlar kritik ¢catisma olarak degerlendiriimeyebilir (yine de kurum risk istahina

gore gbzden gegirilmeli).

RI R R3 R4 RS R6
Dev AppAdmin Sys Admin DBA | InfoSec I¢ Denetim
R1 Uygulama Gelistirici - C C C ¢ ¢
R2 Uygulama Yoneticisi C — C ¢ ¢ ¢
R3 Sistem / Altyap1 Yoneticisi | C C — C C ¢
R4 Veritabani Yoneticisi C C C — C ¢
RS5 Bilgi Giivenligi Uzmani C C C C - C
R6 I¢ Denetim / Uyum C C C C C -

Bu tablo idealde olmasi gereken ayrismayi gdsteriyor.

Kiglk kurumlarda veya organizasyonel zorunluluklar nedeniyle bazi “C” isaretli rollerin ayni kiside
bulunmasi gerekebilir. Bu durumlar gérevler ayrihdi ihlali olarak degderlendirilir. S6z konusu ihlaller igin
risk analizi yapilir, telafi edici kontroller belirlenir ve risk kabull tst yonetimin onayina sunulur. Goérevler
ayrihgina iliskin 6nemli ihlaller ve risk kabul kararlari, Sermaye Piyasasi Kurulu’nun Bilgi Sistemleri
Yénetimine iliskin Usul ve Esaslar Tebligi (V11-128.10) kapsaminda ydnetim kurulunun bilgisine sunulur.

7. GOZDEN GEGIiRME VE GUNCELLEME

Bu prosedir, Sermaye Piyasasi Kurulu'nun Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi
(VII-128.10) uyarinca en az yilda bir kez gézden gecirilir. Gézden gecirme kapsaminda goérevler ayrilig
uygulamalari, rol ve gbérev matrisleri, gérevler ayriligi ihlalleri ile telafi edici kontroller degerlendirilir.
GoOzden gecirme sonuglari Ust ydnetime raporlanir ve gerekli gérilmesi halinde yoénetim kurulunun
bilgisine sunulur.



