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KIZILBUK GAYRIMENKUL YATIRIM ORTAKLIGI A.S.

KULLANIMDAN KALKAN CIiHAZLAR iGiN
GUVENLI SILME VE iIMHA RAPORU
PROSEDURU

1. AMAG

Bu prosedirin amaci, kullanimdan kalkan bilgi islem cihazlari ve veri depolama ortamlari Uzerindeki
bilgilerin guvenli sekilde silinmesini ve imha edilmesini sadlamak; s6z konusu slreglerin Sermaye
Piyasasi Kurulu’nun Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi (VI1-128.10) kapsaminda
i¢ kontrol, yonetisim ve denetim ilkelerine uygun olarak yUratilmesini temin etmektir.

2. KAPSAM

Bu prosedir, Kurum biinyesinde kullanilan ve kullanim digi birakilan tim bilgi islem cihazlar ile veri
depolama ortamlarini kapsar;

o Masadustl bilgisayarlar ve dizusti bilgisayarlar,

Sunucular, depolama Uniteleri (NAS, SAN vb.),

Sabit diskler (HDD), SSD’ler, NVMe diskler,

Tasinabilir bellekler (USB bellek, harici diskler),

Mobil cihazlar (akilli telefon, tablet),

Yazici, fotokopi ve ¢ok fonksiyonlu cihazlarin depolama birimleri,

Ag cihazlari (modem, router, firewall vb.) Gzerinde depolanan yapilandirma ve log verileri.

Prosedir, s6z konusu varliklarin bilgi gtivenligi, finansal raporlama, yatirimci haklari ve piyasa gliveni
Uzerindeki etkileri dikkate alinarak uygulanir.

3. DAYANAK VE REFERANSLAR

Bu prosediir hazirlanirken asagidaki mevzuat ve iyi uygulama rehberleri dikkate alinmistir;

6698 sayili Kigisel Verilerin Korunmasi Kanunu (KVKK) ve ikincil mevzuat,

Sermaye Piyasas! Kurulu’nun Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi (VII-128.10),
Kurumun Bilgi Glvenligi Politikasi ve Varlik Yonetimi Politikasi,

NIST Special Publication 800-88 Rev.1 — Guidelines for Media Sanitization.

4. TANIMLAR

Giuvenli Silme: Cihaz uzerindeki verilerin, yazilm veya donanim tabanli ydntemlerle geri
getirilemeyecek sekilde silinmesi.

Fiziksel imha: Cihazin veya depolama ortaminin kirma, delme, eritme vb. yéntemlerle fiziksel olarak
kullanilamaz hale getiriimesi.

Kullanimdan Kalkan Cihaz: Envanterden c¢ikarilan, arizalandidi igin yenisi ile degistirilen, kiralama
suresi biten, hurdaya ayrilan veya bagislanacak cihazlar.

imha Tutanagi: Giivenli silme vel/veya fiziksel imha islemlerinin yapildigini gdsteren, ilgili taraflarca
imzalanan resmi kayit.
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5. SORUMLULUKLAR

5.1. Bilgi iglem / BT Birimi
Cihazin envanterden distlmesi, givenli silme ve imha islemlerinin teknik olarak gergeklestirimesinden
sorumludur. Silme/imha islemi sonrasi tutanaklari hazirlar, ilgili kayitlar arsivler.

5.2. Birim Yoneticileri

Birimlerinde kullanimdan kalkan cihazlari BT birimine zamaninda bildirir. Cihaz Uzerinde is birimine ait
6zel yazilimlar veya veriler varsa BT ile koordineli sekilde aktarimini saglar.

5.3. Bilgi Giivenligi Sorumlusu / KVKK Temsilcisi

Bu prosediiriin Sermaye Piyasasi Kurulu Bilgi Sistemleri Yénetimine iligkin Usul ve Esaslar Tebligi
(VII-128.10) ile uyumunu gobzetir, uygulamanin etkinligini izler ve tespit edilen 6nemli
uygunsuzluklari tst yonetime raporlar.

5.4. Satin alma / Lojistik / Demirbas Birimi
6. PROSEDURUN GENEL iLKELERI

Kullanimdan kaldirilan higbir cihaz, Uzerindeki veriler silinmeden dcglnci kisilere teslim edilmez,
bagislanmaz veya satiimaz.

Cihaz Uzerinde kigisel veri veya kurumsal gizli bilgi bulunma ihtimali varsa, guvenli silme veya fiziksel
imha zorunludur.

Silme ve imha siiregleri mutlaka kayit altina alinir ve ilgili imha Tutanagi kurum politika ve mevzuatina
uygun sire boyunca saklanir.

Guvenli silme veya fiziksel imha ydnteminin belirlenmesinde, cihazin barindirdigi bilgi varliginin givenlik
sinifi, kritikligi ve risk seviyesi dikkate alinir; yliksek ve kritik risk seviyesine sahip bilgi varliklarini iceren
cihazlarda daha guiglu silme veya fiziksel imha yéntemleri tercih edilir.

7. SUREG ADIMLARI

7.1. Cihazin Kullanimdan Kalkmasinin Tespiti
Kullanici veya ilgili birim, cihazin arizalandigini, guncelligini yitirdigini, s6zlesme/kiralama suresinin
bittigini veya yeni cihaz ile degistirildigini tespit ettijinde BT birimine yazili veya elektronik bildirimde
bulunur. BT birimi, cihazi envanter kayitlarindan ve ilgili kullanici hesabi/zimmet bilgilerinden kontrol
eder. Cihaza ait envanter numarasi, kullanici bilgisi, cihaz tirt ve durumu kayit altina alnir.

7.2. Veri Yedekleme ve Aktarim
Cihaz Uzerinde is surekliligi agisindan gerekli olabilecek veriler varsa, ilgili birim ydneticisi onayiyla
kurumsal dosya sunucusu, yedekleme sistemi veya yeni cihaz Gzerine guvenli bir sekilde aktarilr.
Yedekleme/aktarim tamamlandiktan sonra, eski cihaz Uzerinde veri kalmamasi icin sonraki adimlara
gegcilir.

7.3. Giivenli Silme Yoéntemleri

7.3.1. Manyetik Diskler (HDD)

Mumkinse disk oncelikle tam disk sifreleme kullanilarak sifrelenmisse, sifreleme anahtarlarinin givenli
bicimde yok edilmesi gerceklestirilir. Ardindan, yazilimsal glvenli silme araci ile disk Uzerine en az bir
kez rastgele veri yazimi (overwrite) yapilir. Kullanilacak yazihmlar lisansh ve kurumsal olarak
onaylanmis olmalidir. Silme iglemine ait log/rapor dosyasi alinarak imha dosyasina eklenir.
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7.3.2. SSD, NVMe, Flash Bellekler

SSD ve flash belleklerde klasik overwrite ydntemleri her zaman givenilir sonug vermeyebileceginden,
oncelikle Uretici tarafindan saglanan “Secure Erase/Sanitize” komutlari veya disk self-encrypting drive
(SED) ise kriptografik erase (sifreleme anahtarinin yok edilmesi) yontemleri tercih edilir.

Bu ydntemlerin uygulanamadidi veya basarisiz oldugu durumlarda, cihaz fiziksel imhaya ydnlendirilir
(bkz. 7.4).

7.3.3. Mobil Cihazlar (Telefon, Tablet)

Cihaz Uzerindeki kurumsal e-posta hesaplari, MDM (Mobil Cihaz Ydénetimi) profilleri, uygulama ve
belgeler MDM sistemi lizerinden veya cihazin ayarlari araciligiyla uzaktan ya da yerinden silinir. Cihaz
fabrika ayarlarina dondurdlar (factory reset). Mimkinse, cihaz depolamasi sifrelenmis olarak
kullanihyorsa, sifreleme anahtarlarinin yok edildigi teyit edilir. islem sonrasi MDM/kurumsal platform
Uzerinde cihazin kaydi kaldirilr.

7.3.4. Yazici, MFP, Fotokopi, Ag Cihazlan
Cihazin yénetim araylzl (web arayizi, konsol vb.) Gzerinden disk/hafiza temizleme, log temizleme ve

konfiglrasyon sifirlama (factory reset) islemleri yapilir. Varsa takili sabit disk/SSD c¢ikarilir ve 7.3.1,
7.3.2 veya 7.4’e gore islem gorur.

7.4. Fiziksel imha Yoéntemleri
Asagidaki durumlarda fiziksel imha zorunludur:

Cihaz uzerinde ¢ok ylUksek hassasiyetli veri bulundugu biliniyor ve geri dondurilemez silmeden emin
olunamiyorsa,

Cihaz arizall oldugundan yazilimsal silme mumkin degilse,

Uretici secure erase desteklemiyorsa,

Kurumun bilgi gtivenligi politikasi 6zel olarak fiziksel imha 6éngdruyorsa.
Fiziksel imha yéntemleri:

Disk/Depolama Uzerinde Delme ve Pargalama: Disk plakalarinin veya SSD yongalarinin fiziksel
olarak kirilmasi, delinmesi suretiyle okunamaz hale getirilmesi.

Sanayi Tipi Pargalayici (Shredder) Kullanimi: Kurumsal imkan varsa, diskler ve depolama ortamlari
metal/plastik pargalama makinelerinde kiguk parcalara ayrilir.

Lisansh imha Firmasina Teslim: Kurumda imha imkani yoksa, ¢evre mevzuatina uygun, yetkili ve
lisansli firmalar aracihgiyla gergeklestirilir. imha hizmeti alinan (glncl taraf firmalarin, Sermaye
Piyasasi Kurulu dizenlemelerine, bilgi gizliligi yukumliliklerine ve denetim gerekliliklerine uygun
faaliyet gosterecegine iliskin yazili taahhiit alinir. Ugiinci taraf imha siiregleri Kurum tarafindan izlenir
ve kayit altina alinir. Firmadan imha sertifikasi/raporu alinir ve ilgili tutanaga eklenir.

7.5. imha Tutanagi ve Kayit
Her giivenli silme veya fiziki imha islemi icin asagidaki bilgileri iceren bir “Giivenli Silme ve imha
Tutanag!” dizenlenir:
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Cihaz turu (PC, sunucu, disk, telefon vb.),

Marka, model, seri numarasi, envanter numarasi,

Eski kullanici/zimmet bilgisi,

Uygulanan iglem tird (glvenli silme, secure erase/kriptografik erase, fiziksel imha),
islem tarihi ve yeri,

islemi yapan BT personeli adi-soyadi, imzasi,

Gozlemci/ikinci kontrol (varsa Bilgi GUvenligi veya birim yetkilisi) imzasi,

imha firmasi kullanildiysa, firmanin adi, yetkili imzasi, imha sertifikasi numarasi.

Bu tutanak ve ilgili log, rapor ve sertifikalar, elektronik belge yonetim sistemi veya ilgili birim
dosyalarinda asgari 5 yil streyle saklanir ve yetkisiz erisime karsi korunur.

8. GUVENLIK VE DENETIM

Silme ve imha iglemleri, gorevler ayrilidi ilkesine uygun olarak en az iki kisi gbzetiminde gergeklestirilir
(islemi yapan BT personeli ve gézlemci).

Belirli periyotlarla (6rnegin yilda bir) Bilgi Giivenligi veya ic Denetim birimi tarafindan rastgele segilen
imha kayitlari kontrol edilir ve prosedire uygunluk denetlenir.

Uygunsuzluk tespit edilirse, dlzeltici/dnleyici faaliyetler bagslatilir ve gerekirse ilgili personele tekrar
egitim verilir.

9. GCEVRE VE ATIK YONETIMi

Fiziksel imha sirasinda ortaya ¢ikan elektronik atiklar, gevre mevzuatina uygun sekilde bertaraf edilir.
Mumkin olan cihazlar, veri silme sonrasi (yasal ve glvenlik sartlari karsilaniyorsa) bagis, geri dénisim
veya tekrar kullanim amaciyla degerlendirilebilir. Elektronik atiklarin lisanslhi geri dondsum/bertaraf
firmalarina teslim edildigine dair evraklar saklanir.

10. YURURLULUK VE GOZDEN GEGIRME

Bu proseddur, Ust yonetim onayi ile yararlige girer. Prosedirin uygulanmasi ve etkinliginin gézetimi Ust
yonetimin sorumlulugundadir. Sermaye Piyasasi Kurulu’nun Bilgi Sistemleri Yonetimine iliskin Usul ve
Esaslar Tebligi (VII-128.10) ve ilgili mevzuatta meydana gelebilecek degisiklikler dikkate alinarak en az
yilda bir kez gézden gegirilir ve gerekli glincellemeler yapllir.




