KIZILBUK>GYO

SOME MUDAHELE PLANI VE PROSEDURU

KIZILBUK GAYRIMENKUL YATIRIM ORTAKLIGI A.S.

1. AMAG

Bu planin amaci, 6zel sektdér kurulusu olan Kizilbuk Gayrimenkul Yatirim Ortakhdi A.S. blnyesinde
gerceklesebilecek siber olaylara (6zellikle fidye yazilimlari ve phishing/sosyal muhendislik saldirilar)
karsi hizli, koordineli ve etkin midahale saglamak; kritik is sireclerinin kesintiye ugramasini ve veri
kaybini en aza indirmektir.

2. KAPSAM
Bu plan;

e Kizilbik Gayrimenkul Yatirrm Ortakhgi A.S.’nin sahip oldugu veya sorumlulugundaki tim bilgi
sistemlerini (sunucular, istemciler, ag cihazlari, mobil cihazlar, bulut sistemleri vb.),

o Kurumsal ve kisisel veri iceren tim uygulamalari (ERP, CRM, e-posta sistemleri vb.),

e Kurum calisanlari, tagseronlar ve is ortaklari tarafindan kullanilan bilgi sistemlerini kapsar.

3. TANIMLAR VE KISALTMALAR

SOME: Siber Olaylara Mudahale Ekibi

USOM: Ulusal Siber Olaylara Miidahale Merkezi

SOC: Guvenlik Operasyon Merkezi (varsa, dis hizmet dahil)

SIEM: Guvenlik Bilgi ve Olay Yoénetimi sistemi

EDR: U¢ Nokta Tespit ve Mldahale

Olay (Incident): Kurumun bilgi varliklarinin gizlilik, butinlik veya erisilebilirligini olumsuz

etkileyen ya da etkileme potansiyeli olan her turli siber giivenlik vakasi

e Fidye Yazilmi (Ransomware): Sistem veya dosyalari sifreleyerek erisilemez héle getiren ve
karsiliginda 6deme talep eden zararl yazihm tiru

e Phishing (Oltalama): Genellikle e-posta, SMS veya sahte web sitesi Uzerinden kullanicidan

parola, kart bilgisi vb. kritik bilgiler elde etmeye yonelik saldiri tirt

4. KURUMSAL CERCEVE VE MEVZUAT
4.1. KVKK ve Kisisel Veri Koruma Yiikiumliilukleri

Kizilbik Gayrimenkul Yatinnm Ortakligi A.S., 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve
ilgili ikincil mevzuat kapsaminda “veri sorumlusu” sifatiyla asagidaki yuktumlilikleri yerine getirir.
o Kigisel verilerin iglenmesi, aktariimasi, saklanmasi ve imhasina iliskin siregleri KVKK'ya ve
Kurul kararlarina uygun sekilde tasarlar ve yurutur.
o Kisisel verilerin hukuka aykiri olarak islenmesini, hukuka aykiri erisilmesini ve yetkisiz ifsasini
onlemek amaciyla gerekli teknik ve idari tedbirleri alir.

e Gerekli oldugu hallerde VERBIS kaydi, aydinlatma metinleri, acik riza siregleri, saklama ve
imha politikalari gibi dokiimantasyonu olusturur, glincel tutar.
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4.2.

4.3.

KVKK ve Kisisel veri ihlali durumunda bildirim ylkiimlilikleri:

Kizilbik Gayrimenkul Yatirrm Ortakhiligi A.S., kisisel veri ihlalini 6grendigi andan itibaren
miimkiin olan en kisa siirede ve en ge¢ 72 saat iginde Kisisel Verileri Koruma Kurumu’'na
(KVKK Kurulu) bildirimde bulunur.

Bildirim; ihlalin niteligini, etkilenen Kkisi gruplarini ve veri kategorilerini, ihlalin muhtemel
sonuglarini ve alinan/alinmasi planlanan énlemleri igerir.

72 saat icinde tum bilgilere ulagilamamasi halinde, eldeki bilgilerle kismi bildirim yapilir; eksik
kalan bilgiler tespit edildikge Kurum’a ayrica bildirilir.

inlalden etkilenen ilgili kisilere, ortaya cikabilecek zararlarin azaltiimasi amaciyla uygun ve
makul siire iginde ayrica bilgilendirme yapilir.

Bu kapsamda SOME/SOC birimi, Bilgi Glvenligi/BT, Hukuk ve Uyum birimleri ile koordineli
sekilde gcalisarak kisisel veri ihlali tespitini, analizini, i¢ ve dis bildirimlerini ve diizeltici faaliyetleri
isletmekle yakimladar.

Sektore Ozel Diizenleyici Kurumlar (SPK vb.)

Kizilbik Gayrimenkul Yatirim Ortakhdi A.S., faaliyet gésterdigi sektor itibariyla basta Sermaye Piyasasi
Kurulu (SPK) olmak (zere ilgili diizenleyici kurumlarin yayimladi§i dizenlemelere uyar. Sermaye
piyasasi kurumlari igin 6zellikle asagidaki diizenlemeler esas alinir.

Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi (VII-128.10)
Bilgi Sistemleri Bagimsiz Denetim Tebligi (111-62.2)

Bu gercevede Kizilbiik Gayrimenkul Yatirim Ortakhdi A.S.

Bilgi sistemleri mimarisini, glvenlik kontrollerini, is surekliligi ve felaket kurtarma yapisini ilgili
SPK diizenlemelerine uyumlu bigimde tasarlar ve isletir.

Bilgi sistemlerinde meydana gelen, faaliyetlerin sirekliligini veya sermaye piyasalarinin
given ve istikrarini etkileyebilecek 6nem ve biiyiikliikteki olaylari (sistem kesintileri, kritik
uygulamalarin devre digi kalmasi, veri butlnligi ihlali, siber saldirilar vb.) belirlenmis usul ve
sureler iginde SPK’ya (Yatirimci iligkileri) ve/veya ilgili piyasa igleticilerine bildirir.

SPK dlzenlemeleri ile uyumlu i¢ politika, prosedir ve kayit dizenini (log, denetim izi,
konfigurasyon kayitlari, degisiklik yonetimi kayitlari vb.) strdurar.

Kurum (Yatirimer ligkileri), ilgili mevzuat kapsaminda ortaya gikabilecek bildirim yiikimliliklerini (kisisel
veri ihlali, finansal sistem etkilenmesi vb.) yerine getirmekle yukimludur.

5. SOME Organizasyonu

5.1.

5.1.1.

5.1.2.

Roller ve Sorumluluklar

SOME Lideri

Olay mudahale surecini baglatir, yonetir ve kapatir.

Ust yonetime ve gerekiyorsa diizenleyici kurumlara raporlama yapar (SPK'ya Yatirimci ligkileri
yapar).

Sistemin devre digi birakilmasi, hizmet kesintisi, misteri bilgilendirmesi gibi kritik kararlari Ust
yoénetim ile birlikte alir.

SOME Teknik Analist(ler)

SIEM, EDR, antiviris, IDS/IPS gibi sistemlerden gelen alarmlari analiz eder.
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5.1.4.

5.2,

Olayin tarind, kaynagini, kapsamini ve etkisini tespit eder.
Gerekirse zararli yazilim analizi, log analizi ve adli bilisim faaliyetlerini yrttir.

Sistem ve Ag Yoneticileri

Sunucular, istemciler ve ag ekipmanlari tzerinde izolasyon, midahale ve kurtarma islemlerini
uygular.

Yedeklerden geri ylikleme ve sistemleri normal duruma déndirme sireglerinden sorumludur.

Uygulama Sahipleri
Sorumlu olduklari is uygulamalarinda olayin etkisini dederlendirir.
Kullanicilari etki ve planlanan kesintiler konusunda SOME ile koordineli sekilde bilgilendirir.

Hukuk, Yatirimci iligkileri ve insan Kaynaklari

Olayin hukuki boyutunu degerlendirir (s6zlesmeler, SPK, KVKK, is hukuku vb.).
Gerekirse g¢alisanlarla ilgili disiplin streclerini yaratar.

Otorite ve resmi kurumlara yapilacak bildirimlerde SOME’ye destek olur.

Yatinmel iligkileri (Yi), Kurumsal iletigim
Mdasteri, tedarikgi ve kamuoyuna yapilacak agiklamalari hazirlar.
Tim agiklamalar Yatirimer llikileri goriisti, SOME Lideri ve (st yonetim onayi ile yapilir.

SOME iletisim Listesi
SOME Lideri:

SOME Teknik Analist:
Sistem Yoneticisi:

AQ Yoneticisi:
Yatirimai iligkileri:
Hukuk Temsilcisi:
Kurumsal Iletisim:

6. Olay Siniflandirma ve Onceliklendirme

6.1.

6.2.

Hazirhk

SOME politika ve prosediirlerinin onaylanmasi ve personele duyurulmasi
izleme altyapisinin kurulmasi (SIEM, EDR, log yénetimi vb.)

Kritik sistemler icin yedekleme stratejisi ve geri donus testleri

Fidye yazilimi ve phishing 6zelinde:

E-posta glivenlik kapilari (spam, phishing filtreleri)

Makro kisitlamalari, en az ayricalik prensibi

Kullanici farkindalik egitimleri ve phishing similasyonlari

Tespit ve Bildirim

Olaylar asagidaki kanallardan tespit edilir:
SIEM/EDR/Antiviris/IDS/IPS uyarilari

Kullanici bildirimleri (Help Desk, e-posta, telefon)

Dis kaynak bildirimleri (is ortaklari, tedarikgiler, USOM vb.)

Tespit edilen her olay igin:
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1. Olay, SOME olay yonetim sistemine (ticket, takip tablosu vb.) kaydedilir.
2. Kayitta en az su alanlar bulunur:

Olay No, Tarih-Saat

Bildiren kisi/birim

Kisa agiklama

Etkilenen sistem(ler)

ilk degerlendirme (siipheli/gergek olay)

6.3. ilk Degerlendirme ve Siniflandirma

SOME Teknik Analist, olayin gergek bir siber olay olup olmadidini teyit eder.

Olay turu (fidye yazilimi, phishing, yetkisiz erisim, DDoS, veri sizintisi vb.) belirlenir.
Etki ve kapsam analizine gore olay seviyesi atanir.

Gerekli gorulirse SOME Lideri ve ilgili yoneticilere eskalasyon yapilir.

6.4. Miidahale: izolasyon — Bastirma — Temizleme

Genel adimlar:
1. izolasyon:

o Etkilenen sistem agdan ayrilir veya ilgili VLAN/firewall kurali ile izole edilir.
e Gerekirse kullanici hesabi Kilitlenir, parolalar sifirlanir.

2. Bastirma (Containment):

e Saldirganin yatay hareketi (lateral movement) engellenir.
e Gegici ek glivenlik kurallar (IP bloklama, port kapatma, ek izleme) devreye alinir.

3. Temizleme (Eradication):

e Zararli yazihm ve artefaktlari kaldirilir.
o Kullanilan zafiyetler yamalanir veya yapilandirma degisiklikleri yapilr.
o Gerekirse sistem yeniden kurulur.

6.5. Kurtarma (Recovery)
o Sistemler kontrollU sekilde tekrar devreye alinir.
e Gerekirse giivenli yedeklerden geri donis yapllir.
e Birsire boyunca normalden daha sik log/olay izleme yapilir.
llgili birimler ve kullanicilar hizmetin normale déndigu konusunda bilgilendirilir.

6.6. Olayin Kapatilmasi ve lyilestirme
e Ayrintili olay raporu hazirlanir.
e Kok neden analizi yapilir (patch eksikligi, zayif parola, kullanici hatasi, yanlis yapilandirma vb.).
o Tekrarini engellemek icin ek kontrol, prosedur ve egitim planlanir.
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e Ust yénetime 6zet ydnetim raporu sunulur.

7. Ozel Senaryo 1: Fidye Yazilimi (Ransomware) Olay Miidahale Plani

71. Senaryo Tanimi
Kurum igindeki bir veya birden ¢ok sistemdeki dosyalar sifrelenmis, masaistiinde fidye notu birakiimis
ve saldirgan, 6deme karsiligi sifre cozme anahtari vaat etmektedir.

7.2, Amag

Fidye yaziliminin kurum iginde yayilimini durdurmak

MimkuUnse veri kaybini yedeklerden gidererek sistemi geri ylklemek
Musteri ve kisisel verilerin etkilenip etkilenmedigini degerlendirmek
ileride benzer saldirilari énlemek

7.3. ilk Tespit ve Acil Aksiyon Checklist’i

Kullanicidan/EDR’den gelen ilk bildirim alinir.

Fidye notu, sifrelenmis dosya uzantilari ve ekran goérintuleri kaydedilir.

Etkilenen cihaz hemen agdan izole edilir (kablo ¢ikarma, Wi-Fi kapatma, VLAN izolasyonu vb.).
Etkilenen cihaz kesinlikle yeniden baslatiimaz veya formatlanmaz (adli analiz igin).

SOME Lideri bilgilendirilir, olay seviyesi belirlenir (genellikle Seviye 1 veya 2).

7.4. Analiz ve Yayilimin Durdurulmasi
e SIEM/EDR (zerinden ayni zararl gostergelerini (hash, dosya adi, IP, domain) iceren baska
sistemler aranir.
o Etkilenen diger sistemler de hizlica izole edilir.
e Domain Controller, dosya sunuculari ve kritik veri tabani sunucularinda stpheli aktiviteler
incelenir.
e Gerekirse tim kullanici parolalari veya belirli gruplarin parolalari toplu olarak sifirlanir.

7.5.  Fidye Odemesi Politikasi
Kizilblk Gayrimenkul Yatirim Ortakhdi A.S., fidye 6demesinin veriyi geri getirecegine dair bir garanti
bulunmadigindan ve hukuki/etik riskler nedeniyle kural olarak fidye 6demez.

Fidye 6deme karari istisnai hallerde Ust yonetim, hukuk ve SOME Lideri ortak degerlendirmesi ile
verilebilir.

7.6.  Kurtarma ve is Siirekliligi

e Guvenli oldudu dogrulanan yedeklerden geri donds plani hazirlanir.

e Geri yukleme 6nce test ortaminda denenir (mimkinse).

o Geri yuklenen sistemler agilmadan énce antiviris/EDR taramasi yapllir.
Kritik is suregcleri icin dnceliklendirilmis bir geri dénis sirasi uygulanir (nce muhasebe/finans, ERP, e-
posta vb.).

7.7. Raporlama ve lyilestirme
e Olayda kullanilan giris noktasi (phishing mail, zafiyet, zayif parola vb.) netlestirilir.
o AJ segmentasyonu, yedekleme yapisi, patch yonetimi ve kullanici farkindalik alanlarinda
eksikler belirlenir.
o Gerekli ek kontroller ve prosedur degisiklikleri planlanir ve uygulanir.
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8. Ozel Senaryo 2: Phishing (Oltalama) Olay Miidahale Plan

8.1.

Senaryo Tanimi

Kurum calisanlarina sahte e-posta/sms goénderilmis, kullanicidan parola, kart bilgisi veya dosya
indirmesi istenmistir. Bir veya daha fazla ¢alisan baglantiya tiklamis ve bilgilerini paylagsmis veya zararl
dosyay! ¢alistirmigtir.

8.2.

8.3.

8.4.

8.5.

8.6.

Amag

Ele gegcirilen kullanici hesaplarinin hizlica glivence altina alinmasi
Saldirganin kurum sistemlerine erigiminin kesilmesi

Calisanlari bilgilendirmek ve benzer saldirilarin tekrarini énlemek

ilk Tespit ve Aksiyon Checklist’i
Phishing e-postasi/sms’i SOME’ye iletilir (ekran gorintisu, tam baslik bilgileri, link).
E-postanin kimlik bilgileri (gonderen adresi, domain, URL, ekteki dosya hash’i) kaydedilir.

Ayni phishing e-postasinin bagka kullanicilara da ulasip ulasmadigi e-posta gegcidi/SIEM
Uzerinden kontrol edilir.

Muimkiinse e-posta gateway lzerinden toplu silme/karantina islemi uygulanir.
Olasi tiklayan/kullanici bilgisi giren galisan listesi ¢ikarilir.

Etkilenen Hesaplarin Giivence Altina Alinmasi

Kullanici hesap parolalari derhal sifirlanir (e-posta, VPN, domain, SaaS uygulamalari).
Cok faktorl kimlik dogrulama (MFA) varsa tekrar kaydedilir/dogrulanir.

Supheli oturumlar sonlandirilir (0365, Google Workspace, VPN, uzak masausti vb.).

Hesap hareket kayitlari (loglar) incelenerek yetkisiz erigim, veri indirme, kural degistirme vb.
aktiviteler aranir.

Kullanici Bilgilendirme ve Farkindalik

Olayla ilgili kisa ve anlasilir bilgilendirme e-postasi tim personele gonderilir:
Saldirinin 6rnegi (link/ek gosterilmeden)

Nelere dikkat edilmesi gerektigi

Slpheli e-postalarin nereye iletilecegi (SOME / Help Desk adresi)

Olay sonrasi hedefli kisa phishing farkindalik egitimi organize edilir.

Teknik lyilegtirmeler

E-posta glivenlik politikalari (DMARC, DKIM, SPF, antispam/anti-phishing kurallari) gézden
gegirilir.

URL filtreleme, sandbox, makro kisitlamalari degerlendirilir.

“Phishing raporlama butonu” gibi kullaniciya kolay bildirim ydntemleri devreye alinir
(mUmkiinse).

9. iletisim ve Eskalasyon
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9.1.

i¢ iletigim
Olayla ilgili tim teknik ve idari iletisim, [0rnegin “SOME-Mail-Listesi@[kurum]’] Gzerinden
yuratalur.
Acil durumlarda telefon ¢agrisi/mesajlasma kullanilabilir; ancak 6zet bilgi mutlaka resmi kanala
kaydedilir.

Ornek Eskalasyon Tablosu:

Seviye 1: SOME Lideri, BT Direktorii, Ust Yonetim ve Yatinimci lliskileri (Yi) — Maks. Bildirim Siiresi: 30

dakika

Seviye 2: SOME Lideri, Ilgili Is Birimi Yéneticisi — Maks. Bildirim Siiresi: 2 saat

Seviye 3: SOME Lideri — Maks. Bildirim Suresi: 4 saat

Seviye 4: SOME Teknik Analist — Maks. Bildirim Siresi: Gin iginde

9.2

Dis iletisim

Musteri, tedarikci ve is ortaklarina yapilacak bildirimler Yatirimci iligkileri, Kurumsal iletisim ve
Hukuk birimi koordinasyonunda gerceklestirilir.

Resmi kurumlara yapilacak olasi bildirimler (kisisel veri ihlali vb.) Yatirimei ligkileri, Hukuk ve
SOME Lideri koordinasyonunda yapllir.

Basin aciklamalari sadece yetkilendirilmis sozcui tarafindan yapilir.

10. Kayit Tutma ve Dokiimantasyon

Her olay icin asagidaki dokiimanlar en az 5 yil saklanir:
Olay Kayit Formu

Olayla ilgili loglar ve teknik analiz notlari

Yazismalar, bilgilendirme e-postalari

Nihai olay raporu ve yonetim 6zeti

11. Egltlm Farkindalik ve Tatbikat

SOME ekibi igin yilda en az 1 teknik tatbikat (fidye yazilimi ve phishing senaryolu).
Tam galisanlar igin dizenli siber guivenlik farkindalik egitimleri:

Phishing érnekleri

Parola ve MFA kullanimi

USB/tasinabilir medya riskleri

Yilda en az bir “masa basi tatbikat” ile bu planin gézden geciriimesi.

12. Gozden Gegirme ve Giincelleme

Bu plan en az yilda bir kez SOME Lideri baskanliginda gézden gegirilir.

Blyuk bir siber olay sonrasi, 6nemli mevzuat degisikliklerinde veya organizasyonel
degisikliklerde ayrica revize edilir.

Planin sirim numarasi ve revizyon tarihi, Word dokidmaninin ilk sayfasinda belirtilir.
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EKLER

Ek-1: Olay Kayit Formu Ornegi
Olay Numarasi:

Tarih/Saat:

Bildiren Kisi/Birim:

Olay Turu: (Fidye Yazilimi / Phishing / Diger)
Olay Seviyesi: (1-4)

Etkilenen Sistem/Servisler:

Kisa Olay Tanimi:

Yapilan ilk iglemler:

izolasyon ve Miidahale Adimlari:
Kurtarma Adimlart:

Olayin Kok Nedeni:
Alinan/Kalici Onlemler:

Olayi Kapatan SOME Personeli:

Kapanis Tarihi:
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