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Varhk Siniflandirmasi

Bilgi varligi; korunma gereksiniminin, dnceliklerinin ve derecesinin belirlenmesi igin siniflandirimaktadir. Bu talimat,
Sermaye Piyasasi Kurulu'nun Bilgi Sistemleri Yonetimine Iliskin Usul ve Esaslar Tebligi (VII-128.10) ile Kurumun Bilgi
Givenligi Yonetim Sistemi kapsaminda uygulanir. Varlik siniflandirmasi icin kullanilacak standartlar ve prosediirler
belgelenmeli ve uygulanmalidir. Varlik siniflandirmasinda asagidaki konular goz dniinde bulundurulmaktadir;

e Varlik siniflandirmasi ihtiyag, 6nem ve koruma igin ayrilacak kaynak gereksinimini yansitmalidir;
e  Bilgi varliklarn degisik 6nem ve hassasiyet derecesine sahip olabilirler;

e Baz bilgi varliklari, ilave korunma seviyesine veya ¢zel olarak ele alinmaya gerek duyabilir;

e  Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi igin kullaniimalidir;

e Bilgi varliklarinin zaman icerisinde siniflandirma derecesi degisebilir;

e Bilgiye ait bir 6denin; ©rnedin bir belgenin, veri kaydinin, veri dosyasinin veya tasinabilir ortamin;
siniflandirimasinin, ilgili bilgi varligi envanteri ile iliskilendiriimesinin ve bu siniflandirmanin belirli zamanlarda
gbzden gegirilmesinin sorumlulugu yaraticida veya bilgiye atanmis sahibindedir. Siniflandirma goézden
gegirmeleri, Teblig (VII-128.10) kapsaminda en az yilda bir yapilir ve sonuglar kayit altina alinir.

e Bilgi varligi asagidaki kategorilerde siniflandinimistir. Asagidaki siniflar; bilginin gizlilik, bitiinliik ve erisilebilirlik
etkileri ile Kurumun finansal raporlama siirecleri, yatinmcilarin korunmasi ve piyasa glveni (izerindeki olasi
etkileri dikkate alinarak uygulanir:

(a). Cok Gizli

izinsiz olarak aciklanmasi; Kurumun kritik bilgi sistemlerinin giivenligini, finansal raporlama siireglerinin biitiinligiindg,
yatinmci haklarini ve piyasa giivenini ciddi sekilde etkileyebilecek; yiiksek diizeyde gizlilik gerektiren bilgi varliklar “Cok
Gizli” olarak nitelendirilir. Bu sinifa; kritik bilgi sistemlerine ait yapilandirma/erisim bilgileri, ayricalikl hesap bilgileri,
zafiyet/penetrasyon test raporlari, kritik sistem loglari, sifreleme anahtarlari, finansal raporlama sistemlerine iligkin kritik
veriler, KVKK kapsaminda hassas kisisel veriler ve Kurum agisindan ticari sir niteligindeki en kritik bilgiler dahildir.

Cok gizli bilgi varliklari, erisim yetkileri sinirlandinlmis ortamlarda saklanmali; kopyalama, iletme, paylasim ve imha
islemleri yazili/onayli is akisi ile yetkilendirilmelidir. Elektronik ortamdaki cok gizli bilgiler icin asgari olarak gugli kimlik
dogrulama, erisim kontroli, sifreleme ve kayit (log) tutulmasi saglanir. Fiziksel ortamda bulunan gok gizli varliklar kilitli
ortamda saklanir ve imha islemleri kontrollii sekilde gerceklestirilir. Imha islemleri kayit altina alinir ve Tebli§ (VII-
128.10) kapsaminda en az 5 yIl muhafaza edilir.

(b). Gizli

Izinsiz olarak aciklanmasi veya yetkisiz erisim; Kurumun is sireklili§ini, operasyonlarini, finansal raporlamasini,
yatinmci iletisimini veya itibarini olumsuz etkileyebilecek bilgi varliklani “Gizli” olarak nitelendirilir. Bu sinifa; finansal
veriler (raporlama taslaklari, mutabakat dosyalar), s6zlesmeler, musteri/tedarikgi bilgileri, i¢ denetim bulgulan, givenlik
olay kayitlari, sistem mimarisi ve teknik belgelendirme gibi bilgiler dahildir.
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Gizli bilgi varliklarina erisim “bilmesi gereken” prensibi ile sinirflandirilir. Kopyalama, paylasim, iletme ve imha islemleri
yetki/onay mekanizmasina tabi tutulur. Elektronik ortamda gizli veriler icin erisim kontrolli, sifreleme (uygunsa),
yedekleme ve loglama uygulanir. Fiziksel ortamda gizli varliklar glivenli alanlarda saklanir ve imha kontrollli sekilde
yapilir. islemler kayit altina alinir ve Tebli§ (VII-128.10) kapsaminda en az 5 yil muhafaza edilir.

(c). Kuruma Ozel

Kurum dahilinde dretilen; yonergeler, talimatlar, standartlar, prosedirler, politikalar ve Kurum ici isleyise iligkin
dokiimanlar ile bu bilgilerin bulundugu ortamlar “Kuruma Ozel” olarak siniflandirilir. Bu bilgilerin Kurum disina gikariimasi,
paylasiimasi veya Uglincl taraflarla paylasim yapilmasi igin yetkili yonetici onayi gerekir.

Kurum iginde kullaniminda ve kopyalanmasinda, ilgili erigim yetkileri ve bilgi giivenligi kurallarina uyulmasi sartiyla
sakinca yoktur. Elektronik ortamdaki Kuruma Ozel bilgilerin erigimi rol bazl yetkilendirme ile kontrol edilir ve gerekli
goriilen durumlarda loglanir.

(d). Hizmete Ozel

Sadece belli bir grup tarafindan (6rnegin proje ekipleri, belirli bir birim veya gorevii personel) gorilebilecek; diger
yliksek gizlilik siniflarina girmemekle birlikte yetkisiz erigime karsi korunmasi gereken bilgi varliklar “Hizmete Ozel” olarak
siniflandinilir. Bu sinifa; proje dokiimanlari, is planlar, operasyonel raporlar, calisma dosyalari ve siire¢ dokiimanlari
dahildir.

Hizmete Ozel bilgi varliklarinin kopyalanmasi, iletiimesi, paylagimi ve imhasi yetkilendirme kurallarina tabidir. Kurum
disina paylasim yapilmasi veya Uglinci taraflarla aktarim yapilmasi halinde ilgili yonetici onayi alinir ve giivenli paylasim
yontemleri kullanilir.

(e). Kisiye ozel

Sahibine 6zel kullanilan, Kurum bilgi varligi niteligi tasimayan veya Kurum siireglerini etkilemeyen kisisel icerikler bu
sinifta dederlendirilir. Ancak Kurum sistemlerinde islendigi/depolandidi 6lgiide, kisisel veriler (KVKK kapsamindaki veriler

dahil) “Kisiye 6zel” sinifi altinda dedil; ilgili siniflandirma kurallar kapsaminda (Gizli / Cok Gizli gibi) dederlendirilir.

Kurum sistemlerinde tutulan kisisel veriler icin KVKK ve bilgi glivenligi kurallari uygulanir; erisim ve isleme faaliyetleri
kayit altina alinir.

(). Yayimnlanabilir, Umumi

Kullaniimasi veya paylasilmasi bilgi glivenligi agisindan risk dogurmayan, kamuya agik olarak yayinlanmasi uygun
olan bilgilerdir. Bu sinifa; kamuya agik duyurular, onaylanmis kurumsal yayinlar, kamuya acgik web igerikleri ve yetkili
makamlarca yayinlanmis bilgiler dahildir.

Yayinlanabilir bilgilerin dogrulugu ve giincellidi, ilgili birim tarafindan kontrol edilerek yayinlanir.
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2. Bilgi Etiketleme ve isleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varliklari; siniflandirma derecesini gosterecek sekilde
etiketlenmelidir. Bilgi etiketleme ve isleme igin kullanilacak standartlar ve prosedirler belgelenmeli ve uygulanmalidir.
Etiketleme ve isleme kurallari, Tebli§ (VII-128.10) kapsaminda bilgi varliklarinin envanteri ile uyumlu olacak sekilde
uygulanir ve kontroller (erisim, paylasim, sifreleme, loglama, saklama ve imha) siniflandirma seviyesine gére belirlenir.
Bilgi etiketleme ve islemede asadidaki kurallar uygulanmalidir:

a) Fiziksel etiketler, mimkiin oldugu durumlarda kullanilmalidir. Bununla beraber, elektronik bicimdeki belgeler
gibi bazi bilgi varliklan fiziksel olarak etiketlenemezler. Bu nedenle, bu tir belgelerde elektronik anlamda etiketlemenin
kullaniimasi gerekmektedir. Siniflandirma etiketi, mimkin oldugu 6lgtide ilgili varlik envanter kaydi ile iligkilendirilir.

b) Dokiimanlar, icerdigi bilginin en yiiksek gilivenlik seviyesi goz oOniine alinarak siniflandirimall ve bu
siniflandirma derecesi her sayfanin sol Ust ve alt kdsesinde biiyilk harflerle ve alti cizili olarak yer almalidir. Cok Gizli ve
Gizli sinifindaki dokiimanlar icin paylasim kisitlari, yetkilendirme ve kayit (log) gereklilikleri ayrica uygulanir.

c) Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgi varliklari siniflandiriimali ve siniflandirma
seviyesi bliylk harflerle ve alti gizili olarak medya (lizerine yazilmalidir. Tasinabilir ortamlarin (USB, harici disk vb.)
kullanimi siniflandirma seviyesine gére sinirlandirilir; gerekli durumlarda sifreleme uygulanir ve hareket kayitlari tutulur.

d) Elektronik ortamdaki belgelerde de (Word, Excel, Powerpoint dosyalari vb.) siniflandirma derecesi her
sayfada sol Ust ve alt kdsede blyiik harflerle ve alti cizili olarak bulunmalidir. Elektronik belgelerin paylagimi ve
saklanmasi, siniflandirma seviyesine gére tanimlanan erisim kontroll ve giivenli paylagim yéntemleri ile yapilir.

e) Cok gizli, gizli, hizmete 6zel bilgilerin gerekli giivenlik dnlemi olmaksizin e-posta, faks, telefon, cep telefonu,
sesli mesaj, telefon gibi ortamlarda aktariimamaldir. Bu tir bilgilerin elektronik ortamda paylasimi zorunlu ise, Kurum
tarafindan onayli giivenli kanallar, sifreleme ve yetkilendirme yontemleri kullaniimalidir.

f) Cok gizli, gizli, hizmete 6zel glivenlik seviyesine sahip bilgi varliklarinin “bilmesi gereken” prensibi
kapsaminda yetkisiz kisiler tarafindan gortilmemesi saglanmalidir. Bu kapsamda erisim yetkileri rol bazli olarak tanimlanir;
kritik erisimler gerektiginde izlenir ve kayit altina alinir. Siniflandirma ve etiketleme uygulamalar Tebli§g (VII-128.10)
kapsaminda en az yilda bir gozden gecirilir ve gerekli iyilestirmeler yapilir.
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EK-1: BiLGi VARLIKLARI ENVANTERI — ASGARi ALANLAR

Bu talimat kapsaminda siniflandirilan tiim bilgi varliklari, Sermaye Piyasasi Kurulu’nun Bilgi Sistemleri Yonetimine iliskin
Usul ve Esaslar Tebligi (VII-128.10) uyarinca Kurumun bilgi varliklari envanteri ile iliskilendirilir.

Bilgi varliklari envanterinde asgari olarak asagidaki alanlar yer alir:

- Bilgi varhginin adi ve tanimi

- Bilgi varhginin sahibi ve sorumlu birim

- Bilgi varhiginin bulundugu ortam (fiziksel / elektronik / sistem)

- Siniflandirma seviyesi (Cok Gizli, Gizli, Kuruma Ozel vb.)

- Veri tiirG (kisisel veri, hassas kisisel veri, finansal veri, ticari sir, kritik sistem verisi vb.)
- Kritik bilgi sistemi ile iliskisi (var/yok)

- Gizlilik, bittnlik ve erisilebilirlik etkisi

- Uygulanmasi gereken temel glivenlik kontrolleri

- Saklama siiresi ve imha yontemi

- Ugiincii taraf erisimi olup olmadigi

Envanter kayitlari glincel tutulur ve en az yilda bir kez gbzden gegirilir.
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EK-2: SINIFLANDIRMAYA GORE ASGARI GUVENLIK KONTROLLERI

Bilgi varliklarina uygulanacak asgari givenlik kontrolleri, siniflandirma seviyesine gore asagidaki sekilde belirlenir. Bu
kontroller, Sermaye Piyasasi Kurulu'nun Bilgi Sistemleri Yénetimine iliskin Usul ve Esaslar Tebligi (VII-128.10)
kapsaminda uygulanir.

Cok Gizli:

- Gucll kimlik dogrulama ve rol bazli erisim kontrolii
- Sifreleme (saklama ve iletim sirasinda)

- Ayrintili loglama ve izleme

- Yetkili onay olmaksizin paylagim yasagi

- Kontrolll ve kayitl imha

Gizli:

- Rol bazli erisim kontrolii

- Gerektiginde sifreleme

- Loglama ve izlenebilirlik

- Kurum disi paylasim icin yonetici onayi

Kuruma Ozel / Hizmete Ozel:

- Yetkilendirilmis erisim

- Kurum disi paylasimda onay ve glvenli aktarim
- Uygun saklama ve imha kurallari

Kisiye Ozel:
- KVKK ve ilgili mevzuat hiikimlerine uygun isleme
- Yetkisiz erisime karsi temel kontroller

Yayinlanabilir:
- Yetkili birim onayi sonrasi kamuya acik kullanim

- Dogruluk ve glincellik kontroli

Kontroller, risk degerlendirmesi sonuglarina gore gerektiginde giiclendirilebilir.
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